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Rozbudowa systemu nadzoru wizyjnego i kontroli dostepu na terenie Zaktadu Karnego

w Trzebini.

W Zaktadzie Karnym w Trzebini w wybranych grupach przej$¢ przewiduje sie wykonanie
instalacji systemu kontroli dostepu (KD) oraz uzupetnienie kamer do weryfikacji oséb
przechodzacych przez podane przejscia objete system KD (CCTV IP / VMS). System KD
musi posiadac certyfikat zgodnosci z normg PN-EN 50133-1: 2007 dla klasy dostepu B
i Grade 3.

Zaproponowany system musi posiada¢ mozliwos¢ wizualizacji na bazie mapy
synoptycznej wszystkich zdarzen, oraz integracji programowej z istniejgcymi systemami na
terenie jednostki tj. SSWiN (SATEL), CCTV IP / VMS (VDG SENSE). Jest to konieczne do
realizacji Wytycznych Dyrektora Generalnego SW w celu podwdjnej weryfikacji oséb
przemieszczajgcych sie przy wybranych przejsciach KD. Ponadto w przysztosci system musi
umozliwia¢ integracje z depozytorem kluczy oraz musi mie¢ mozliwos$¢ rozbudowy
o dodatkowe 200 czytnikdow KD bez koniecznosci wymiany serwera i licencji bazowych

systemu.

Kluczowy z punktu widzenia bezpieczenstwa i samej obstugi systemu jest interfejs
uzytkownika. Platforma musi oferowac czytelny i intuicyjny interfejs uzytkownika GUI
znany wszystkim uzytkownikom Internetu i Eksploratora Windows. W ustawieniach
parametrow systemowych, kazdy modut obstugi poszczegdlnych systemoéw (kontroli
dostepu, SSWIN itp.) musi mie¢ odmienny kolor tta, co podpowiada jednoznacznie

uzytkownikowi, w ktorej czesci menu sie znajduje.
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System musi mie¢ wbudowang mape synoptyczng (wizualizacje) za pomoca, ktorej

bedzie istnie¢ mozliwos¢ petnej wizualizacji stanu i zarzgdzania wszystkimi podsystemami.

Funkcje, ktére muszg byc¢ realizowane przez system wizualizacji:

e System Kontroli dostepu — wizualizacja stanéw czytnika, kontaktronu, elektrorygla

i wszystkich elementow dodatkowych. Po kliknieciu ikony czytnika powinna zostac
wyjustowana lista wyboru trybow pracy czytnika (m.in. stan otwarty, stan normalny,
stan z potwierdzeniem operatora).

System Sygnalizacji Wtamania i Napadu — wizualizacja standw poszczegdlnych
elementéw detekcyjnych (np. czujek ruchu PIR). Zazbrajanie i rozbrajanie
poszczegdlnych stref SSWiN.

System Monitoringu wizyjnego — klikniecie ikony kamery ma spowodowad
wyswietlenie obrazu z danej kamery. Dla kamer PTZ, petna mozliwos¢ sterowania
kamerg z poziomu mapy synoptycznej. Mozliwo$¢ umiejscowienia na mapie

synoptycznej przyciskdw, wymuszajgcych obrét kamery PTZ w konkretne miejsce.

Dodatkowo mapa synoptyczna musi wspiera¢ system widgetow, ktéry umozliwia

umieszczenie na niej dowolnych elementéw, m.in.:

Liste osob znajdujgcych sie w danym pomieszczeniu.

Wykresy zawierajgce liczby 0séb przechodzacych przez dane przejscie.

Liste stref SSWiN z informacjg o ich stanie, umozliwiajgcg zazbrajanie i rozbrajanie
poszczegdlnych stref.

Skréty do konkretnych pozycji w menu, szczegdlnie czesto uzywanych przez
operatora.

Liste urzadzen z informacjg o ich stanie potgczenia z serwerem.

Klikniecie kazdej z ikon urzadzenia prawym przyciskiem myszy, ma spowodowac

wyswietlanie wszystkich zdarzen zwigzanych z danym urzadzeniem. Umozliwia to szybkie

odwotanie do zdarzen w obrebie kazdego z systemdw. Dodatkowo musi istnie¢ mozliwosc

umiejscowienia bezposrednio na mapie synoptycznej odnosnika do innej mapy

synoptycznej.
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Ma on objgé swoim zasiegiem wejscia gtdwne i pomocnicze do pawilondw
mieszkalnych, wszystkie przejscia (kraty) na terenie jednostki, oraz caty teren wartowni.
Kontrole dwustronng realizowang w oparciu o jeden, lub dwa czytniki kontroli dostepu,
zlokalizowane na wejsciu i wyjsciu do strefy nalezy zainstalowa¢ w ramach kazdego
przejscia objetego systemem Kontroli Dostepu. Przy kazdym przejsciu dodatkowo

instalowac przyciski przywotania dla oséb ktore nie posiadajg kart KD.

W drzwiach objetych systemem kontroli dostepu zostang zainstalowane zamki
elektromagnetyczne, czytniki zblizeniowe umozliwiajgce otwarcie drzwi za pomoca karty
oraz przyciski umozliwiajgce awaryjne otwarcie drzwi w przypadku ewakuacji.
W oscieznicach drzwi zainstalowane zostang kontaktrony do sygnalizacji i rejestracji
otwarcia drzwi.

Zaleca sie aby Wykonawca dokonat wizji lokalnej na terenie przewidzianej inwestycji
w celu uzupetnienia wszelkich informacji, ktére mogg by¢ konieczne do przygotowania
oferty. Podczas wizji lokalnej zostang udostepnione do wglagdu plany i schematy
istniejgcych  systemow i kanatow  teletechnicznych niezbednych do wykonania

przedmiotowego zadania.

Gtéwnym zadaniem systemu kontroli dostepu jest zarzgdzanie kontrolg dostepu do
poszczegdlnych obszaréw zlokalizowanych na terenie Zaktadu Karnego. System KD ma
uniemozliwi¢ wejscie jak i wyjscie do konkretnej strefy KD osobom nieuprawnionym.
System KD musi mie¢ mozliwos¢ definiowania harmonogramu terminowego dostepu do
stref KD dla poszczegdlnych uzytkownikow lub grup uzytkownikéw. Harmonogramy musza
mie¢ mozliwos¢ dziatania w petli. Dodatkowo system KD musi umozliwia¢ definiowania
harmonogramoéw czasowych definiujgcych prawa dostepu w  konkretnym dniu

z dokfadnosciag do jednej minuty.
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System kontroli dostepu musi rowniez umozliwia¢ $ledzenie i lokalizowanie oséb
przemieszczajagcych sie w obrebie chronionych stref. System musi mie¢ mozliwosé
generowania raportow na temat ilos¢ oséb znajdujgcych sie w poszczegdlnych strefach,
dzieki czemu mozliwa jest np. optymalizacja akcji ewakuacyjnej. Dodatkowo system
powinien umozliwia¢ definiowanie na klawiaturze operatora klawisza szybkiego wyboru,
ktéry automatycznie generuje raport zawierajgcy listy oséb przebywajgcych na obiekcie,
z podziatem na strefy KD. System KD musi mie¢ mozliwos¢ sprawdzenia gdzie poszczegdlni
uzytkownicy znajdujg sie w czasie rzeczywistym i gdzie znajdowali sie w wybranym
momencie w przesztosci. Dzieki temu mozliwa jest weryfikacja, np. jakie osoby znajdowaty
sie w pomieszczeniu w momencie kradziezy mienia. Dodatkowo w oparciu o dane
odnosnie liczby oséb przebywajacych w poszczegdlnych pomieszczeniach, system
umozliwia rozpoczecie automatycznych procedur, np. wyfgczenie zasilania i zazbrojenie

strefy SSWiN po opuszczeniu przez wszystkich uzytkownikéw danej strefy.

System powinien by¢ w petni skalowalny i obstugiwa¢ w ramach jednego serwera
zarzgdzajgcego, co najmniej 100 000 aktywnych kart (uzytkownikow) i co najmniej 1500
grup kart. System KD musi dodatkowo wspiera¢ co najmniej 2000 czytnikow oraz
kontroleréw kontroli dostepu w ramach jednego serwera. Musi by¢é mozliwosé
podtgczenia na wejscia kontrolerow co najmniej 8000 elementéw zewnetrznych (przyciski
wyjscia, alarmowe, kontaktrony itp.). Dzieki temu mozliwa bedzie bezproblemowa
rozbudowa systemu KD w przysztosci. Dodatkowo musi istnie¢ mozliwos¢ taczenia co
najmniej 100 serwerdw w petni zintegrowany system kontroli dostepu z jednym serwerem

nadrzednym.
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System KD musi umozliwia¢ podfaczenie rdznorodnych typow czytnikdw kontroli
dostepu. Mogg by¢ to zardowno czytniki przewodowe, jak i bezprzewodowe. Musi by¢
mozliwo$¢ uzycia na obiekcie jednoczesnie obu typow czytnikdw. Przewodowy system
kontroli dostepu musi mie¢ mozliwos¢ podtgczenia czytnikbw w oparciu o dwie
architektury, w zaleznosci od potrzeb inwestora i okablowania zainstalowanego juz na
obiekcie. W pierwszej architekturze - gwiazdy, serwer musi komunikowac sie
z dedykowanymi sterownikami sieciowymi przez sie¢ TCP/IP. Kazdy ze sterownikdéw musi
obstugiwaé co najmniej 8 kontroleréw drzwiowych, a kazdy kontroler drzwiowy co
najmniej 2 czytniki. Sumarycznie w architekturze gwiazdy, sterownik musi obsfugiwac co

najmniej 16 czytnikow.

W drugiej architekturze — magistralowej, sterownik sieciowy musi komunikowac sie
z serwerem przez sie¢ TCP/IP i posiada¢ wbudowane 4 interfejsy magistral RS-485. Do
kazdej magistrali musi istnie¢ mozliwos¢ podtgczenia co najmniej 8 kontroleréw
drzwiowych, kazdy obstugujgcy co najmniej 2 czytniki. Sumarycznie w architekturze

magistrali, sterownik musi obstugiwac co najmniej 32 czytniki.

Obie architektury mozna uzywa¢ w jednym systemie. W obu przypadkach czytnik
kontroli dostepu komunikuje sie w czasie rzeczywistym z serwerem zarzgdzajgcym, dzieki
czemu ewentualne zmiany wprowadzone w systemie (np. uprawnien) sg bez opdznien

realizowane na obiekcie.

Aby zabezpieczy¢ bezproblemowe dziatanie systemu, na wypadek braku komunikacji
lub uszkodzenia serwera, inteligencja musi zosta¢ rozproszona do poziomu lokalnych
sterownikow. Sterowniki muszg by¢ wyposazone w moduty pamieci pozwalajgce na
buforowanie transakcji w przypadku braku komunikacji z serwerem centralnym (co
najmniej 20 000). Dodatkowo muszg przechowywac informacje na temat uprawnien
poszczegdlnych uzytkownikdéw, dzieki czemu mogg sterowaé czytnikami catkowicie
samodzielnie (co najmniej 5000 uprawnien). W momencie, gdy sterowniki ponownie
otrzymajg potaczenie z serwerem, muszg zsynchronizowac swojg baze danych lokalng

z serwerem centralnym (przestanie buforowanych zdarzen, aktualizacja uprawnien).
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System KD musi umozliwia¢ podtgczenie szerokiego zakresu czytnikdw kontroli dostepu.
System kontroli dostepu musi mie¢ mozliwos¢ komunikacji z czytnikiem za pomocg
protokotéw Wiegand, Clock&Data lub RS-422 w zaleznosci od stosowanego sterownika.
System musi obstugiwaé czytniki wspierajgce szeroki zakres technologii zblizeniowych,
m.in. krétkiego zasiegu - Legic Prime, Legic Advant, Mifare (1K, 4K), Mifare DESFire, Mifare
DESFire EV1,Mifare PLUS X, Unique, iClass, jak i dalekiego zasiegu — HyperX, czy UHF.

System KD musi mie¢ rowniez mozliwos$¢ obstugi gosci. System musi umozliwiac
dodanie przez uzytkownikdw do systemu informacji o przyjezdzie goscia, ktdrg otrzymuje
operator systemu. Dodatkowo musi by¢ mozliwos¢ przypisania do danej osoby numeru
rejestracyjnego samochodu. Operator musi mie¢ mozliwo$¢ przygotowania dla goscia
specjalnej, spersonalizowanej karty z tymczasowymi prawami dostepu do wyznaczonych

pomieszczen, gdzie majg miejsce spotkania.

Komunikacja miedzy serwerem centralnym a sterownikiem kontroli dostepu musi sie
odbywacé w oparciu o protokét TCP/IP. System musi umozliwiaé realizacje szyfrowania za
pomocg standardu AES-CBC (256 bit) (wykorzystujac odpowiedni sterownik). Dla kazdej
sesji musi by¢ generowany nowy klucz, aby zapobiec powtdrzen kluczy. Klucze muszg byc

zapisane w pliku XML, ktdry musi by¢ zabezpieczony za pomocg szyfrowania AES-256.

System KD musi zabezpieczac przed niewtasciwym uzyciem karty przez uzytkownikéw
oraz sygnalizowaé¢ sytuacje alarmowe. W tym celu musi realizowaé ponizsze
funkcjonalnosci:

e Funkcje globalnego Anti-Pass Back z podziatem na strefy (wsparcie dla Anti-Pass

Back globalnie, punktowo, czasowo, rewersyjnie).

e Funkcje Sluzowosci obstugujacg do 16 przejsc.

e Funkcje uniewazniania kart zbyt dtugo nie uzywanych zabezpieczajgce przed
uzyciem zagubionej karty, np. karta nie uzyta na jednym z czytnikdw w ciggu 24
godzin traci swoje prawa dostepowe.

e Funkcje kwarantanny, ktéra zabrania uzytkownikom wejscie do okreslonych stref,

jezeli wczesdniej znajdowali sie w innej, scisle zdefiniowanej strefie.
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e Funkcje nadawania praw uzytkownikom, w momencie gdy znajdowali sie w innej
strefie, np. karta jest wazna na terenie magazynu, tylko w momencie gdy wczesniej
zostata uzyta w portierni.

e Element ryglujgcy musi dokonywac zaryglowania przejscia niezwtocznie po
zamknieciu drzwi przez osobe wchodzacg do pomieszczenia (element ryglujacy nie
czeka, az skonczy sie czas odryglowania ustawiony w systemie).

e Funkcje wzbudzenia alarmu w momencie gdy drzwi na zbyt dtugi czas pozostajg
otwarte.

e Funkcje wejscia pod przymusem polegajgcg na zapisaniu dla danego uzytkownika
dwdch haset pin. W momencie gdy dany uzytkownik wchodzi pod przymusem do
strefy, przyktada karte i wpisuje hasto dedykowane dla wejscia pod przymusem.
Uzyskuje on dostep do danej strefy, jednoczesnie operator zostaje powiadomiony
o fakcie wejscia pod przymusem.

e Funkcje rozbudowanych alarmow kontroli dostepu, w ktérych alarm jest wzbudzony
w momencie gdy karta zostaje uznana jako skradziona, lub uzytkownik przytozy do

karte do czytnika do ktorego nie ma uprawnien.

System musi umozliwia¢ zmiane stanu przejscia. W systemie muszg by¢ wyrdznione

nastepujgce tryby pracy przejscia kontroli dostepu:

e Otwarte — element ryglujacy jest nieaktywny;

e Normalny — kontrola dostepu zgodna z harmonogramem i uprawnieniami
uzytkownikow;

e Zablokowany — element ryglujgcy zaryglowany, czytnik zablokowany i nie odczytuje
kart dostepowych;

e 7 potwierdzeniem — W momencie gdy uzytkownik przyktada karte dostepowg
operatorowi prezentowane jest okno w ktérym widoczne jest zdjecie wiasciciela
karty z bazy systemowej oraz obraz z kamery (w przypadku integracji systemu CCTV).
Operator potwierdza czy dana osoba moze wej$¢ do danej strefy kontroli dostepu.
Uprawniony operator musi mie¢ mozliwos¢ zmiany w czasie rzeczywistym trybu
pracy danego czytnika kontroli dostepu z poziomu mapy synoptycznej. System musi
dodatkowo mie¢ mozliwo$¢ zmiany trybu pracy czytnika w zaleznosci od stanu

systemu (stan systemu normalny, alarmowy itp.).
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Wszystkie zdarzenia majgce miejsce w systemie sg zapisywane w bazie danych systemu.
System umozliwia petne raportowanie i archiwizacje danych. System musi miec
wbudowane predefiniowane raporty, m.in:

e Raport obecnosci dla danego uzytkownika i dla danego obszaru.

e Raport praw dostepu dla uzytkownika i czytnika.

e Raport $ciezki uzycia karty na obiekcie.

e Raport stanu sterownikéw i podtgczonych do nich urzadzen.

e Raport kart wedtug grup kart.

e Raport kart wedtug typu kodowania.

Dodatkowo w systemie musi by¢ dostepny generator raportéw, ktéry umozliwia

generowanie dowolnych raportéw wedtug wymogow operatora.

System kontroli dostepu powinien by¢ rowniez dostosowany do obstugi przez osoby
niepetnosprawne, przez wydtuzenie czasu zwolnienia elementu ryglujgcego w momencie
przytozenia karty przez osobe niepefnosprawng. Dzieki temu osoba niepetnosprawna

moze bez problemdw przemieszczad sie po obiekcie.

System musi mie¢ wbudowang mape synoptyczng (wizualizacje) za pomocg, ktérej
bedzie istnie¢ mozliwos¢ petnej wizualizacji stanu i zarzadzania systemem kontroli
dostepu. Funkcje, ktére muszg by¢ realizowane przez system wizualizacji: wizualizacja
standw czytnika, kontaktronu, elektrorygla i wszystkich elementéw dodatkowych. Po
kliknieciu ikony czytnika powinna zosta¢ wyjustowana lista wyboru trybdow pracy czytnika

(m.in. stan otwarty, stan normalny, stan z potwierdzeniem operatora).

Opis kluczowych elementdéw systemu Kontroli dostepu

Sterownik sieciowy

Elementami wykonawczymi systemu kontroli dostepu muszg by¢ inteligentne sterowniki
sieciowe pozwalajgce na podtgczenie kontrolerow drzwiowych. Sterownik musi
komunikowa¢ sie z serwerem za pomocg standardu TCP/IP. W przypadku zerwania
facznosci kontrolera sieciowego z serwerem, musi on nadal zarzadzaé elementami do
niego podtgczonymi. Dodatkowo musi zarejestrowaé w pamieci, co najmniej 5000 zdarzen.
Po ponownym podtgczeniu go do serwera musi nastgpi¢ automatyczna, wzajemna

synchronizacja.
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Sterownik sieciowy musi umozliwia¢ podtgczenie 32 kontroleréow drzwiowych lub
kontroleréw . Kazdy kontroler musi by¢ niezaleznie podtgczany do sterownika sieciowego
przez port RJ-45. Jeden sterownik sieciowy musi obstuzy¢ co najmniej 16 czytnikéw

kontroli dostepu za pomocg kontrolerow drzwiowych.

Kontroler drzwiowy

Kluczowym urzgdzeniem wykonawczym systemu kontroli dostepu musi by¢ kontroler
drzwiowy odpowiedzialny za zabezpieczenie dwdch przejsé pojedynczych lub jednego
przejscia podwdjnego.

W zaleznosci od charakterystyki poszczegdlnych obiektéw, kontroler drzwiowy musi
dziata¢ zaréwno w topologii gwiazdy, jak i magistrali w zaleznosci od stosowanego typu
sterownika sieciowego. Musi istnie¢ mozliwos¢ stosowania obu topologii jednoczesnie
w ramach pojedynczej instalacji, dzieki czemu istnieje mozliwo$¢ dostosowania sposobu
instalacji do wymogodw poszczegdlnych pomieszczen. Elastycznos$¢ topologii umozliwia
réwniez wykorzystanie dotychczasowego okablowania zainstalowanego juz na obiekcie.
Kontroler musi obstugiwac 2 czytniki kontroli dostepu i komunikowac sie z nimi za pomocg
protokotéw Clock/Data / Wiegand. W zaleznosci od typu architektury kontroler musi
oferowac 8 wejs¢ i 4 wyjscia (gwiazda) lub 8 wejs¢ i 8 wyjs¢ (magistrala) do podtaczenia
elementéw wykonawczych (kontaktrondw, zwor, elektrozaczepdw, przyciskdw wyjscia, czy
przyciskdw ewakuacyjnych).

Kontroler musi by¢ wyposazony w specjalny system monitorowania stanu kontrolera
(autotest), umozliwiajacy cigglty pomiar m.in.: wewnetrznej temperatury, parametrow
zasilania kontrolera i czytnikdw oraz stanu komunikacji z czytnikami. Stan urzadzenia
powinien by¢ sygnalizowany wielokolorowg diodg oraz przesytany do oprogramowania
zarzadzajgcego w czasie rzeczywistym. Dodatkowo kontroler drzwiowy musi byé

wyposazony w buzzer, wtgczany zdalnie informujgcy o miejscu instalacji kontrolera.
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Czytniki kontroli dostepu

Czytniki kontroli dostepu muszg mie¢ mozliwos¢ odczytu technologii Mifare Plus X.
Dodatkowo muszg mie¢ mozliwos¢ komunikacji za pomocg réznych protokotéw
transmisyjnych: Wiegand, Clock / Data, RS-485.

Wszystkie elementy elektroniczne znajdujgce sie wewngatrz obudowy czytnika muszg byc¢
zalewane zywicg epoksydowa. Dzieki temu czytniki sg odporne na niekorzystne warunki

atmosferyczne. Czytniki muszg posiada¢ norme szczelnosci IP64.

Opracowali: kpt. Mirostaw tuszcz, kpt. Sebastian Drygata
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